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1. Общие положения

1.1. Область применения
1.1.1. Данная Политика обработки персональных данных в ООО «УСПЕХ» (далее –

Политика) устанавливает требования к процессу обработки персональных данных.

1.1.2. Политика обработки персональных данных разработана в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Федеральным Законом «О связи» от 07.07.2003 №126-ФЗ, Постановление Правительства РФ от 31.12.2021 №2607 «Об утверждении Правил оказания телематических услуг связи», иными федеральными законами и нормативно-правовыми актами.

1.1.3. Политика обработки ПДн разработана с целью обеспечения защиты прав и свобод субъекта персональных данных при обработке его персональных данных (далее – ПДн).

1.1.4.  Положение служит основой для разработки локальных нормативных актов, регламентирующих в ООО «УСПЕХ» вопросы обработки персональных данных работников ООО «УСПЕХ» и других субъектов персональных данных.

1.1.5. Настоящая Политика, является общедоступной и подлежит размещению на информационных стендах офисов Общества и на сайте www.comfort-tv.ru
1.1.6. Настоящая Политика кроме всего прочего касается так же обработки персональных данных при использовании онлайн-сервисов ООО Успех, в том числе сайтов www.arriva.net.ru, www.comfort-tv.ru, личного кабинета абонента на доменах 98098.ru, stat.vbg и приложения "Успех личный кабинет" для мобильных устройств.
1.2. Понятия и сокращения
Для целей Политики используются следующие понятия и сокращения:
1.2.1 Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Обработка персональных данных работника (Трудовой кодекс Российской Федерации) – получение, хранение, комбинирование, передача или любое другое использование персональных данных работника;

1.2.2 Абонент – пользователь услугами связи, с которым заключен договор об оказании таких услуг при выделении для этих целей уникального номера идентификации (лицевого счета абонента).

1.2.2. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных

1.2.3. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

1.2.4. Оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

1.2.5. Общество – общество с ограниченной ответственностью «УСПЕХ» (ООО «УСПЕХ»).

1.2.6. Персональные данные (ПДн) – любая информация, относящаяся прямо или косвенно определенному, или определяемому физическому лицу (субъекту ПДн).

1.2.7. Общедоступные персональные данные- персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
1.2.8. Работник – физическое лицо, вступившее в трудовые отношения с ООО «УСПЕХ».

1.2.9. Персональные данные работника (Трудовой кодекс Российской Федерации) – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.
1.2.10. Документированная информация - зафиксированная на материальном носителе путем документирования информации с реквизитами, позволяющими определить такую информацию или её материальный носитель

1.2.11. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

1.2.12. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

1.2.13. Субъект персональных данных – физическое лицо, к которому относятся соответствующие персональные данные.

1.2.14. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

1.2.15. Конфиденциальность персональных данных- обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным, требование не допускать их распространения без согласия субъекта или иного законного основания.

1.2.16. Использование персональных данных- действия (операции) с персональными данными, совершаемые должностным лицом Организации в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов либо иным образом затрагивающих их права и свободы или права и свободы других лиц.

1.2.17. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

1.2.18. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

1.2.19. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

1.2.20. Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
1.3. Состав персональных данных
1.3.1. Комплект документов, сопровождающий процесс оформления договоров на оказание услуг клиенту – физическому лицу (далее- абоненту).

1.3.2. Информация, представляемая абонентом при заключении договора и заявления на оказание услуг кабельного телевидения или доступа в сеть Интернет, передается абонентом лично и содержит сведения о фамилии, имени, отчестве, дате рождения, адресе регистрации, адресе обслуживания, паспортных данных, телефоне, мобильном телефоне абонента, адрес электронной почты.

1.3.3. Персональные данные пользователя предоставляются самим пользователем. Персональные данные, которые пользователь предоставляет при заполнении информационных полей на Веб-сайте, в Форме, а также персональные данные, которые Пользователь предоставляет при заполнении запроса на предоставление услуг, который направляется Компании. Обязательная для предоставления (оказания) услуг информация явно обозначена.

1.3.4. Технические данные, которые автоматически передаются устройством, с помощью которого используется Веб-сайт, в том числе технические характеристики устройства, IP-адрес, информация, сохраненная в файлах «cookies», информация о браузере, дата и время доступа к Веб-сайту, адреса запрашиваемых страниц и иная подобная информация.

1.3.5. IP-адрес представляет собой номер, присваиваемый компьютеру пользователя при каждом выходе в сеть интернет.
1.3.6. Комплект документов, сопровождающий процесс оформления трудового договора с работником Общества – физическим лицом (далее – работником)

1.3.7. Информация, предоставляемая работником при заключении трудового договора, передается работником лично и содержит следующие сведения: 

1.3.7.1. данные паспорта

1.3.7.2. копии свидетельства о государственной регистрации актов гражданского состояния, 

1.3.7.3. трудовая книжка или сведения о трудовой деятельности по форме СТД-Р или СТД-ПФР с 01.01.2021 года, 

1.3.7.4. данные документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются), 

1.3.7.5. данные документов воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу, 

1.3.7.6. сведения о доходах, 

1.3.7.7. данные страхового свидетельства обязательного пенсионного страхования, 

1.3.7.8. данные свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации, 

1.3.7.9. анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в том числе – автобиография, сведения о семейном положении работника, перемене фамилии, наличии детей и иждивенцев); 

1.3.7.10. трудовой договор работника, 

1.3.7.11. копии приказов о приёме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях работника, 

1.3.7.12. личная карточка по форме Т-2,
1.3.7.13. заявления, объяснительные и служебные записки работника, 
1.3.7.14. документы о прохождении работником аттестации, собеседования, повышении квалификации работника, 

1.3.7.15. иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника необходимо для корректного документального оформления трудовых правоотношений с работником.
1.4. Нормативные ссылки
    Настоящая Политика разрабатывался с учетом положений следующих нормативных документов:

1.4.1. Конституция Российской Федерации;

1.4.2. Федеральный закон Российской Федерации «О персональных данных» от 27.07.2006 № 152-ФЗ;
1.4.3. Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ;
1.4.4. Федеральный закон Российской Федерации «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;

1.4.5. Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»;

1.4.6. Постановление Правительства №538 от 27.08.2005г. «Об утверждении Правил взаимодействия операторов связи с уполномоченными государственными органами, осуществляющими оперативно-розыскную деятельность»;

1.4.7. Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

1.4.8. Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

1.4.9. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
1.4.10. Устав ООО «УСПЕХ»;
1.4.11. Федеральным Законом «О связи» от 07.07.2003 №126-ФЗ;

1.4.12. Постановление Правительства РФ от 31.12.2021 №2607 «Об утверждении Правил оказания телематических услуг связи»;

1.4.13. Устав ООО «УСПЕХ»;

1.4.14. Договоры, заключаемые между оператором и субъектом персональных данных;

1.4.15. Согласие на обработку персональных данных абонентов.

1.4.16. Положение по обеспечению безопасности персональных данных в ООО «УСПЕХ»;

1.4.17. Политика использования средств криптографической защиты ООО «УСПЕХ»;
2. Категории Субъектов ПДн
      В Обществе осуществляется обработка ПДн следующих категорий Субъектов:

2.1. Абонентов и лиц, желающих заключить договор на услуги связи с Обществом (потенциальных абонентов);

2.2. Представителей контрагентов Общества, включая контактных лиц контрагентов;

2.3. Представителей субъектов персональных данных, уполномоченных на представление их интересов.
2.4. Работников Общества;

2.5. Кандидаты на замещение вакантных должностей;

2.6. Уволенных работников;

2.7. Родственников работников;

2.8. Учредителей Общества;

2.9. Лиц, с которыми заключены договоры гражданско-правового характера;

3. Состав обрабатываемых персональных данных
3.1. Состав ПДн каждой из перечисленных в разделе 2 настоящей Политики категории субъектов определяется согласно нормативным документам, перечисленным в разделе 1 п. 1.4 настоящей Политики, а также нормативным документам Общества, изданным для обеспечения их исполнения.
3.2. Работодатель определяет объём, сроки и содержание обрабатываемых персональных данных работника, Руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федеральными законами и нормативно правовыми документами Российской Федерации.

3.3. Обработка персональных данных работников осуществляется исключительно в целях обеспечения законов и иных нормативно правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, а также обеспечения личной безопасности работников, сохранности имущества, контроля количества и качества выполняемой работы.
3.4. Все персональные данные предоставляются работником. Если персональные данные работника возможно получить только у третьей стороны, то работодатель обязан заранее уведомить об этом работника и получить его письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение
3.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаем предусмотренных федеральным законом.

3.6. Работники и их представители должны быть ознакомлены под роспись с настоящим Положением, устанавливающим порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.
3.7. В случаях, предусмотренных действующим законодательством, субъект персональных данных принимает решение о предоставлении его ПДн Оператору и дает согласие на их обработку свободно, своей волей и в своем интересе.

3.8. Оператор обеспечивает соответствие содержания и объема обрабатываемых ПДн заявленным целям обработки и, в случае необходимости, принимает меры по устранению их избыточности по отношению к заявленным целям обработки.

3.9. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, в ООО «УСПЕХ» не осуществляется.
4. Цели обработки персональных данных
               Персональные данные в ООО «УСПЕХ» обрабатываются в целях:

4.1. Персональные данные абонентов - в целях исполнения договоров об оказании услуг связи, заключенных между Обществом и абонентом. Персональные данные лиц, желающих заключить договор на услуги связи с Обществом (потенциальных абонентов), - в целях заключения договора об оказании услуг связи между Обществом и потенциальным абонентом;

4.2. Персональные данные представителей контрагентов Общества, включая контактных лиц контрагентов, - в целях исполнения заключенных договоров;

4.3. Персональные данные представителей субъектов персональных данных – в целях обеспечения соблюдения прав и законных интересов субъекта персональных данных, уполномочившего представителя на представление его интересов во взаимоотношениях с Обществом;
4.4. Персональные данные работников Общества - выполнения требований законодательства в сфере труда и налогообложения; ведения текущего бухгалтерского и налогового учёта, формирования, изготовления и своевременной подачи бухгалтерской, налоговой и статистической отчётности;
4.5. Персональные данные уволенных работников - в целях обеспечения соблюдения законов Российской Федерации и иных нормативных правовых актов, в том числе в части бухгалтерского и налогового учета, обеспечения архивного хранения документов, предоставления гарантий и компенсаций, установленных действующим
4.6. Персональные данные родственников работников – в целях обеспечения соблюдения законов Российской Федерации и иных нормативных правовых актов, предоставления гарантий и компенсаций работникам Общества, установленных действующим законодательством и локальными нормативными актами Общества;

4.7. Персональные данные учредителей Общества – в целях анализа деятельности, которая предусмотрена учредительными документами оператора, обеспечения соблюдения законов Российской Федерации и иных нормативных правовых актов, соблюдения прав и законных интересов учредителей Общества и обязательного раскрытия информации, осуществления выплат дивидендов учредителям;

4.8. Персональные данные лиц, с которыми заключены договоры гражданско-правового характера – в целях выполнения требований законодательства в сфере налогообложения, ведения бухгалтерского и налогового учета, формирования и своевременной подачи бухгалтерской, налоговой и статистической отчетности;
4.9. Компания собирает и хранит только те персональные данные, которые необходимы для предоставления и оказания услуг. Персональную информацию Пользователя Компания может собирать, обрабатывать и использовать только в следующих целях:

4.9.1. направления консультаций, ответов, обратившимся лицам с помощью средств связи и указанных ими контактных данных;

4.9.2. сбор, качественный и количественный анализ и обезличенное обобщение в виде статистических отчетов информации о посещаемости Веб-сайта и запрашиваемых консультациях; 3.1.3. проведение мероприятий и исследований, направленных на улучшение качества предоставляемых консультаций; продвижение товаров и услуг на рынке путем осуществления прямых контактов с потенциальными потребителями с помощью средств связи;

4.9.3. продвижения услуг Компании на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью Формы (допускается только при условии предварительного согласия субъекта персональных данных),

4.9.4. коммуникации с Пользователем, когда пользователь обращается к Компании, в том числе по электронной почте, по телефону, по адресу, через Форму;

4.9.5. выполнения полномочий и обязанностей, возложенных на Компанию законодательством Российской Федерации;

4.10. Компания обрабатывает технические данные для обеспечения функционирования и безопасности, улучшения качества Веб-сайта.

4.11. Компания не размещает персональные данные Пользователя в общедоступных источниках. Компания не принимает решений, порождающих для Пользователя юридические последствия или иным образом затрагивающих права и законные интересы Пользователя на основании исключительно автоматизированной обработки персональных данных.

4.12. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», Компания обязана обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации.
5. Перечень действий с персональными данными

       При обработке ПДн Оператор будет осуществлять следующие действия с ПДн: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу (распространение, предоставление, доступ), обезличивание, удаление, уничтожение персональных данных.
6. Принципы обработки персональных данных
6.1. Обработка персональных данных осуществляется на законной и справедливой основе.

6.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

6.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

6.4. При осуществлении хранения персональных данных оператор персональных данных обязан использовать базы данных, находящихся на территории Российской Федерации.

6.5. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

6.6. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6.7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Сотрудник должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

6.8. Обработка персональных данных осуществляется как автоматизированная, так и без использования средств автоматизации.

6.9. Обработка персональных данных Пользователя, осуществляемая без использования средств автоматизации, осуществляется таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей). Компанией установлен перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. Обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. Компания обеспечивает сохранность персональных данных и принимает меры, исключающие несанкционированный доступ к персональным данным.

6.10. Обработка персональных данных Пользователя, осуществляемая с использованием средств автоматизации, проводится при условии выполнения следующих действий:

6.10.1. Компания проводит технические мероприятия, направленные на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

6.10.2. Защитные инструменты настроены на своевременное обнаружение фактов несанкционированного доступа к персональным данным;

6.10.3. Технические средства автоматизированной обработки персональных данных изолированы в целях недопущения воздействия на них, в результате которого может быть нарушено их функционирование;

6.10.4. Компания производит резервное копирование данных с тем, чтобы иметь возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; осуществляет постоянный контроль за обеспечением уровня защищенности персональных данных.

6.11. В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их актуализации оператором, а обработка должна быть прекращена, соответственно.

6.12. Общество не осуществляет трансграничную передачу персональных данных;

6.13. Хранение персональных данных осуществляется в форме, позволяющей определить Субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом. Работодатель не принимает, не снимает и не хранит копии личных документов работников. Документы, которые работник предъявляет работодателю для хранения в оригинале (справки, медицинские заключения и т.д.) хранятся в личном деле работника в течении 50 лет после расторжения с работником трудового договора.

6.14. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
7. Права Субъектов ПДн

      Субъекты, ПДн которых обрабатываются в Обществе, имеют право получить информацию относительно ПДн, обрабатываемых Обществом, в объеме, предусмотренном ФЗ РФ «О персональных данных», а также:

7.1. Получать полную информацию о своих ПДн

7.2. Иметь свободный бесплатный доступ к своим ПДн, включая право на безвозмездное получение копий любой записи, содержащей ПДн Субъекта. Сведения о наличии ПДн должны быть предоставлены Субъекту ПДн в доступной форме, и они не должны содержать ПДн, относящиеся к другим Субъектам ПДн. Доступ к своим ПДн предоставляется Субъекту ПДн или его представителю Обществом при личном обращении, либо при получении запроса.
7.3. Сведения предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

7.4. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
7.4.1. подтверждение факта обработки персональных данных Оператором;
7.4.2. правовые основания и цели обработки персональных данных;
7.4.3. цели и применяемые Оператором способы обработки персональных данных;
7.4.4.  наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
7.4.5. обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
7.4.6. сроки обработки персональных данных, в том числе сроки их хранения;
7.4.7. порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;
7.4.8  наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу.
7.5. Требовать от Общества уточнения, исключения или исправления неполных, неверных, устаревших, неточных, незаконно полученных, или не являющихся необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

7.6. Требовать извещения Обществом всех лиц, которым ранее были сообщены неверные или неполные ПДн, обо всех произведенных в них исключениях, исправлениях или дополнениях.
7.7. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в орган, уполномоченный по вопросам защиты прав субъектов персональных данных, или в судебном порядке.
7.8. В целях обеспечения достоверности персональных данных работники обязаны:

7.8.1. при приёме на работу в ООО «Успех» предоставлять достоверные сведения о себе в порядке и объёме, предусмотренном законодательством Российской Федерации;

7.8.2. в случае изменения персональных данных работника: фамилия, имя, отчество, адрес места жительства, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей и т.п.) сообщать об этом начальнику отдела кадров в течении 5 рабочих дней с даты их изменения.
8. Конфиденциальность ПДн

         Все обрабатываемые Компанией персональные данные являются конфиденциальной, строго охраняемой информацией в соответствии с законодательством. Общество и иные лица, получившие доступ к ПДн, обязаны не раскрывать третьим лицам и не распространять ПДн без согласия Субъекта ПДн, за исключением случаев, предусмотренных действующим законодательством.
9. Хранение и использование персональных данных
9.1. Персональные данные работников хранятся:

9.1.1. на бумажных носителях в специально предназначенных для этого помещениях ООО «Успех», в кабинете бухгалтерии по адресу: Ленинградская область, г. Выборг, ш. Ленинградское, 33. Трудовые книжки хранятся в несгораемом шкафу, в кабинете бухгалтерии. Доступ к шкафу имеют: главный бухгалтер, начальник отдела кадров, директор. Хранение трудовых книжек работников осуществляется в соответствии с Правилами ведения и хранения трудовых книжек, изготовления бланков трудовых книжек и обеспечения ими работодателей, утверждённом в установленном порядке;

9.1.2. в электронном виде на жестких дисках серверов в специально предназначенном для этого помещении ООО «Успех».

9.2. В процессе хранения персональных данных работников обеспечиваются:

9.2.1.  требования нормативных документов, устанавливающих правила и сроки хранения конфиденциальных сведений;

9.2.2. сохранность имеющихся данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящим Положением;

9.2.3. контроль за достоверностью и полнотой персональных данных работников, их регулярное обновление и внесение по мере необходимости соответствующих изменений.

9.3. Доступ к персональным данным работников имеют: сотрудники отдела кадров, сотрудники бухгалтерии.

9.4. Работник, ответственный за разработку и осуществление мероприятий по обеспечению безопасности персональных данных работников ООО «Успех» при их обработке в ИСПДн ООО «Успех», назначенный в установленном порядке, осуществляет контроль за хранением персональных данных работников в электронном виде в соответствии с требованиями к учёту и хранению конфиденциальных сведений.

9.5. Лица, допущенные к персональным данным работников ООО «УСПЕХ», имеют право получать только те персональные данные работников, которые необходимы им для выполнения своих должностных обязанностей.                                          
10. Срок обработки персональных данных
10.1. Сроки обработки ПДн определяются в соответствии со сроком действия договора с субъектом ПДн, приказом Росархива от 20.12.2019 №236 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», сроками исковой давности, а также иными сроками, установленными законодательством РФ и организационно- распорядительными документами Общества.

10.2. Режим конфиденциальности персональных данных абонента снимается в случаях их обезличивания и по истечении 5 лет срока хранения, или продлевается на основании заключения экспертной комиссии Организации.

10.3. Персональные данные, срок обработки которых истек, должны быть уничтожены, если иное не предусмотрено федеральным законом.
11. Передача персональных данных
11.1.    Общество в ходе своей деятельности может предоставлять персональные данные субъектов третьим лицам в соответствии с требованиями законодательства РФ либо с согласия субъекта персональных данных. При этом обязательным условием предоставления персональных данных третьему лицу является обязанность сторон по соблюдению конфиденциальности и обеспечению безопасности персональных данных при их обработке.

11.2. При передаче персональных данных работника другим юридическим и физическим лицам работодатель должен соблюдать следующие требования:

11.2.1. не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральными законами;

11.2.2. не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

11.2.3. предупреждать лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим конфиденциальности. Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

11.2.4.  на запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о выполнении работником трудовых функций;

11.2.5.  передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации и Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функций.
12. Обеспечение безопасности персональных данных

12.1.  ООО «УСПЕХ» предпринимает необходимые организационные и технические меры для обеспечения безопасности персональных данных от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий. Персональные данные, полученные ООО «УСПЕХ» в рамках законных целей не распространяются, а также не предоставляются третьим лицам без согласия Субъекта персональных данных, если иное не предусмотрено федеральным законом.

12.2. Компания проводит следующие мероприятия:

12.2.1. Определяет угрозы безопасности персональных данных при их обработке, формирует на их основе модели угроз;

12.2.2. Осуществляет разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

12.2.3. Формирует план проведения проверок готовности новых средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

12.2.4. Осуществляет установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

12.2.5. Проводит обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

12.2.6. Осуществляет учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

12.2.7. Осуществляет учет лиц, допущенных к работе с персональными данными в информационной системе;

12.2.8. Осуществляет контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

12.2.9. Вправе инициировать разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений; имеет описания системы защиты персональных данных.
13. Сведения о реализуемых требованиях к защите персональных данных
13.1. В ООО «УСПЕХ» реализуются следующие требования законодательства в области персональных данных:

13.1.1. требования о соблюдении конфиденциальности персональных данных;

13.1.2. требования об обеспечении реализации Субъектом персональных данных своих прав;

13.1.3. требования об обеспечении точности персональных данных, а в необходимых случаях и актуальности по отношению к целям обработки персональных данных (с принятием (обеспечением принятия) мер по удалению/уничтожению или уточнению неполных или неточных данных);

13.1.4. требования к защите персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

13.1.5. иные требования законодательства.

13.2. В соответствии с Федеральным законом Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных» ООО «УСПЕХ» самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законодательством в области персональных данных.

   В частности, защита персональных данных достигается путем:

13.2.1. назначения ответственного за обработку и защиту персональных данных;

13.2.2. издания настоящей Политики;

13.2.3. издания локальных нормативных актов по вопросам обработки персональных данных;

13.2.4. ознакомления работников, допущенных к обработке персональных данных Субъектов персональных данных, с требованиями, установленными законодательством Российской Федерации в области персональных данных, настоящей Политикой, а также локальными нормативными актами ООО «УСПЕХ»;

13.2.5. организации надлежащего порядка работы с персональными данными, осуществляемой с использованием средств автоматизации (в том числе, использование сертифицированного программного обеспечения, разграничение доступа к компьютерам, локальной сети, информационным системам, обрабатывающим персональные данные, установление порядка уничтожения персональных данных в информационных системах);

12.2.5. организации надлежащего порядка работы с персональными данными, осуществляемой без использования средств автоматизации (в том числе, организация надлежащего хранения документов, содержащих персональные данные, установление порядка уничтожения/обезличивания персональных данных, обрабатываемых без средств автоматизации);

12.2.6. организации доступа работников к информации, содержащей персональные данные Субъектов персональных данных, в соответствии с их должностными (функциональными) обязанностями;

12.2.7. осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора.
13. Уничтожение (обезличивание) персональных данных
Уничтожение (обезличивание) ПДн Субъекта производится в следующих случаях:

13.1. по достижении целей их обработки или в случае утраты необходимости в их достижении в срок, не превышающий тридцати дней с момента достижения цели обработки ПДн, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является Субъект ПДн, иным соглашением между Обществом и Субъектом ПДн, либо, если Общество не вправе осуществлять обработку ПДн без согласия Субъекта ПДн, на основаниях, предусмотренных федеральными законами РФ;

13.2. в случае выявления неправомерной обработки ПДн Обществом в срок, не превышающий десяти рабочих дней с момента выявления неправомерной обработки ПДн;

13.3. в случае отзыва Субъектом ПДн согласия на Обработку его ПДн, если сохранение ПДн более не требуется для целей Обработки ПДн, в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является Субъект ПДн, иным соглашением между Обществом и Субъектом ПДн либо если Общество не вправе осуществлять Обработку ПДн без согласия Субъекта ПДн на основаниях, предусмотренных федеральными законами РФ;

13.3.4. в случае истечения срока хранения ПДн, определяемого в соответствии с законодательством РФ и организационно-распорядительными документами Общества;

13.3.5. в случае предписания уполномоченного органа по защите прав субъектов ПДн, Прокуратуры России или решения суда. При несовместимости целей обработки ПДн, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн и при необходимости уничтожения или блокирования части ПДн уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование ПДн, подлежащих уничтожению или блокированию. Уничтожение части ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
13.3.6. Уничтожение персональных данных работника с использованием и без использования средств автоматизации происходит в соответствии с нормативными правовыми документами Российской Федерации.

14. Ответственность за нарушение норм, регулирующих обработку

персональных данных
         Общество и/или Работники Общества, виновные в нарушении требований законодательства РФ о персональных данных, а также положений настоящей Политики, несут предусмотренную законодательством Российской Федерации ответственность.   
15. Рассылка и актуализация
15.1. Подлинник настоящей Политики хранится в офисе в ООО «УСПЕХ», расположенном по адресу: 188800, Ленинградская область, Выборгский район, г. Выборг, Ленинградское шоссе, д. 33, помещение 4.

15.2. Решение об инициации процесса внесения изменений в документ принимает Директор ООО «УСПЕХ» на основании предложений других подразделений в ООО «УСПЕХ». Актуальная версия утвержденной Политики размещена на Интранет-портале. Ответственность за инициирование размещения и поддержание в актуальном состоянии размещенной на Интранет-портале Политики, а также доведение информации о месте размещения актуальной версии до всех заинтересованных подразделений несет Директор общества.
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